Software-Know-how

Keine Chance ohne

Knacksicherer PaBBwortschutz im V20-BIOS-ROM

Konrad Schwarz

Ist Ihr PC mehreren
Personen zugénglich, die
alle auch noch recht viel
von Computern
verstehen? Neigen

diese womadglich zu
‘Kollegenscherzen’ via
AUTOEXEC.BAT? Oder
wollen Sie lhren PC
samt Daten einfach nur
moglichst perfekt gegen
den Zugriff Unbefugter
schiitzen? Wenn Siedas
V20-BIOS benutzen und
iiber einen
EPROM-Programmierer
verfiigen, dann kénnen
Sie einen PaBwortschutz
direkt in das BIOS-EPROM
selzen.
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Den besten Schutz vor uner-
laubter Zugangsberechtigung
fir den Rechner bietet fraglos
ein SchloB, das — wie in ATs
auch gleich noch das Offnen des
Gehiuses blockiert. Abgesehen
davon, da} die Schliissel mei-
stens verschwunden sind. wenn
man sie das erste Mal wirklich
braucht, sind PCs nur selten mit
Schlossern ausgestattet.

Der zwar nur zweitbeste, jedoch
viel bequemere Schutz besteht
dann in einer ROM -residenten
Pallwortabfrage. die jegliches
Booten verhindert, solange das
PaBwort nicht korrekt eingege-
ben wurde. Selbst wversierte
Hacker werden hier in der Regel
die WafTen strecken, denn wer
trigt schon ein Ersatz-BIOS-
EPROM in der Jackentasche?

Und durch ein wenig Ver-
schlelerungstaktik 1dBt sich die
Sicherheit weiter steigern. So
sollte der Schutzmechanismus
nicht jeden Computerfreak
durch eine Meldung wie ‘Bitte
geben Sie das PaBwort ein:” mit
der Nase darauf stoBlen, daB
hier ein Geheimnis zu liiften sei,
sondern besser ein ‘dezentes
Fehlverhalten™ zur Schau stel-

len. Auch darf spiter kein PaB-
wort bei der Eingabe auf dem
Bildschirm erscheinen. Und
wenn Sie den ‘Schliissel’ mal
vergessen haben? Dann bleibt
immer noch das alte EPROM,
aber auch eine voriibergehende
Desaktivierung des Schutzme-
chanismus kann man vorsehen.

Bedingungen

Verschiedene Verfahren fur ei-
nen solchen Schutz per PaBwort-
abfrage haben wir bereits in ¢’
vorgestellt [1, 2], allerdings bei
weitem nicht so sicher vor Neu-
gierigen (im EPROM) verbor-
gen wie bei der hier realisierten
Losung. Um diesen Schutz aber
iberhaupt im EPROM des PC-
BIOS unterbringen zu konnen,

mubB man Platz fir zusatzli-
chen Code im EPROM haben,

benotigt man eine genaue Do-
kumentation des BIOS (am
besten den Quelltext), um
cben diesen freien Platz auch
exakt bestimmen zu kénnen,
und nicht zuletzt den Zugang

zu einem EPROM-Program-
miergerit.

PalBwort

Aus den beiden erstgenannten
Griinden bietet sich fir c't-Le-
ser vor allem eine Anderung des
V20-BIOS an [3]. Dieses ist fuir
PCs gedacht, die bereits mit ei-
nem V20-Chip von NEC ausge-
stattet sind. Dieses BIOS ist op-
timal auf spezielle Befechle des
V20-Chip ausgelegt worden (die
der 8088 nicht kennt), wodurch
zum einen der Rechner schneller
wird. Und zum andern, obwohl
bereits eimige Erweiterungen ge-
geniiber dem ROM-BIOS des
IBM PC vorgenommen wurden
(etwa ein integrierter Tastatur-
treiber), bleibt immer noch
*Raum fiir Notizen', also freier
Speicher.

Inwieweit man emmen solchen
PaBwortschutz auch in BIOS-
Versionen diverser Clone-
Hersteller unterbringen kann,
ist uns nicht bekannt. So ein-
fach, wie es hier vorgefihrt und
mit Hilfsprogrammen unter-
stitzt wird, ist es ganz sicher
nicht. An Implementierungen
flir andere BIOS-Versionen
sollte sich nur jemand heranwa-
gen, der wirklich fit im Umgang
mit Assembler und Debugger
ist. Und es sei auch gleich vor-
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ausgeschickt: Einen PaBwort-
Brenn-Service seitens ¢’t wird es
nicht geben.

Zwei Wege

Zum grundsitzlichen Verstind-
nis  des Schutzmechanismus
wird der Sachverhalt anhand
des V20-BIOS-Quelltextes dar-
gestellt. Selbstverstindlich liBt
sich auf diesem Weg - also
durch Anderung des Quelltextes
und neues Ubersetzen — auch die
Implementierung vornehmen.
Wem das aber zu umstindlich
ist, der kann sich auch mit den
hier  vorgestellten  Hilfspro-
grammen in Turbo-Pascal 4.0
behelfen, zumal Sie dann auch
ohne den Quellcode des BIOS
auskommen. Dazu muBl man
nichts weiter tun, als — etwa mit
DEBUG - den Speicherbereich
von F000:E000 bis FO00:FFFF
in eine Datei (8 KByte bzw.
2000h lang) zu schreiben. um
diese anschlieBend mit einem
der Pascal-Patch-Programme
zu bearbeiten und dann in ein
neues EPROM (2764) zu bren-
nen.

Das heibt DEBUG starten und
den ROM-Inhalt mit dem
M(ove)-Befehl an die aktuell
von DEBUG verwaltete Spei-
cheradresse umladen:

mF000:E000.FFFF.DS:100

Jetzt muld der anzulegenden
Datei mit dem N(ame)-
Kommando ein beliebiger File-
Name wverabreicht und die
Linge des abzuspeichernden
Bereichs im Register CX hexa-
dezimal angegeben werden:

nBIOS

cx

CX 0000

2000

&

Mitdem W(rite)-Befehl wird die
Datei nun auf Platte geschrie-
ben. *CX 0000 ist eine Meldung
des Debuggers.

GewuBt wo und wie

Der Quelltext des V20-BIOS ist
nicht gerade das, was man im
Informatikunterricht als ‘gut
strukturiert’ vorzeigen wiirde,
Der Anspruch, moglichst effi-
zienten und schnellen Code zu
erzeugen und dabei dennoch die
wichtigen  Einsprungadressen
kompatibel zu IBMs BIOS zu
halten, war aber anders nicht zu
erfullen.

So lidBt sich nachtriglich nicht
einfach an eine freie Stelle neuer
Code eintragen. Das BIOS-File
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darf nicht ein Byte linger wer-
den, und auch einige Datenbe-
reiche (etwa das Maschinen-
kennbyte an vorletzter Stelle im
ROM) miissen weiterhin genau
auf den absoluten Adressen
bleiben, an denen sie im Mo-
ment liegen. Auch sei daran er-
innert, dal einige Routinen im
BIOS bestimmte Registerin-
halte aus anderen Programmtei-
len erwarten., die man nicht
ohne weiteres verindern darf.
Damit besteht die einfachste
Methode fiir nachtrégliche Er-
weiterungen auch bei Quelltext-
dnderungen in-einer Art Pat-
ching.

Sehr vereinfacht wird unser An-
liegen, eine PaBwortroutine
nachzuristen, durch die Tatsa-
che, daB im V20-BIOS (im fol-
genden wird alles auf die ak-
tuellste Version 3.72 bezogen)
ab Adresse F730h noch 105
Bytes *am Stiick’ frei sind.

Nun gilt es nur noch, eine geeig-
nete Stelle zu finden, von der aus
man in die PaBwortroutine ver-
zweigen kann: Das BIOS fiihrt
einen Selbsttest durch, mitiali-
siert so manches, sucht BIOS-
Erweiterungen und bootet dann
durch den Aufruf des Interrupt

19h. Dieser Boot-Aufruf ist
ideal zum Verbiegen geeignet.
Erstens ist an dieser Stelle der
ganze Rechner initialisiert.
zweitens bendtigt die aufgeru-
fene Boot-Routine keinerlei Re-
gisterinhalte, die man unverdn-
dert erhalten miiite, und drit-
tens loscht das BIOS vor dem
Boot-Aufruf den Bildschirm.
Wenn bei Erreichen dieses Sta-
diums jetzt nichts passiert, also
der Rechner nicht bootet, so ist
das fiir den Eingeweihten eine
deutliche Aufforderung zur Ein-
gabe des PaBwortes — aber eben
nur fiir den Eingeweihten.

So wird gepatcht

Dieser Boot-Aufruf bendotigt
zwei Bytes, ndmlich CDh 19h an
der Stelle E636h im BIOS. Diese
Adresse und die in den Listings
sind absolute Offset-Angaben,
die sich auf den AdreBbereich
im BIOS beziehen, wenn es im
PC eingesetzt ist (Segment
FO00h). Wenn Sie die lauffihige
BIOS-Datei (also das
EPROM-ADbbild) mit DEBUG
laden, so legt dieser es bei der
Startadresse 100h ab. Das BIOS
beginnt im PC beim AdreB-
Offset EO0Oh und ist 2000h Byte

lang. Nach dem Laden mit DE-
BUG  korrespondiert  die
Adresse EO0OOh mit 100h, E636h
folglich mit 736h. Ein Aufruf
mit dem U(nassemble)-Befehl
des DEBUG. also

u736
sollte als erste Zeile den Befehl
INT 19

zutage fordern, sonst sind Sie an
der falschen Adresse (vielleicht
hat das Sichern der Datei nicht
geklappt, oder Sie haben emne
andere Version des V20-BI0S).

Da der Weg zum frei nutzbaren
EPROM-Bereich fiir einen
‘jump short” (das wire ein
2-Byte-Befehl, Sprungweite 128
Bytes) zu weit ist, mull man ei-
nen langen Sprungbefehl (drei
Bytes Befehlslinge) verwenden.
Es bietet sich an, den Befehl vor
dem INT 19h mitzubenutzen,
also

OUT NMLCTRL,AL

bei E634h. Da man keinesfalls
nur das zweite Byte dieses Be-
fehls ‘abzwacken® darf, trigt
man bei E634h zunichst den
Befehl

JMP KS_UMLEITUNG

E62A
E62C
E62E
E620
E632
E634
E637

ec
E6
24
E6
B0
E9
L1

e
61
CF
61
80
==) F730 R
==}

E638
E638
E639

IC
iB FF

BIOS-Erweiterung, DIP-Schalter-Versiom

1. BIOS-Ausschnitt mit dem umgeleiteten Boot-Aufruf

OR AL, 30H
OUT SYS_CTRL_PORT.AL
AND AL,OCFH
OUT SYS_CTRL_PORT,AL
MOV AL,80H +ENABLE NMI
jmp ks_umleitung ; hier ist die Umleitung,
nop ; damit die restliche
; Adreflage stimmt
INIT_RAM:

CLD ;THIS ROUTINE KO

sUp DI,DI

F125
F126
F127
F728
F129
F72A
F728
F72C
F72D
F12E
FI12F
F730

SF
SE
5D
1r
1Fr
1F
1F
iF
ir
07
cr
L

69[ FF

Fiie

F730
F130

==}

e E6 AD
Ed 61
50

24 B

E6 61

F732
F134
F735
i

==)
==)
==}

==)

2. Ab hier BIOS-Ausschnitt vor Pafvort-Routine

POP
FOP
poP
POP
FOP
FOP
POP
POP
POF
FOP
IRET
1 DB

DI
SI
BP
Ds
DS
DS
DS
DS
s
ES

105 DUP (OFFH)

org 0£f730h

ks_umleitung2:

QUT NNI_CTRL,AL
al,061H

ax

al, OFFH-08H
061H,al

in
push
and
out

; NEARLY ALL

i

; Inhalt von DIP-Port Steuerung
; sichern

; Start Patch-Teil
» bindig zu IRET oben !!

; das stand an der alten Stelle

V20 OPS !

REGISTERS USED

Patch-Teil mit FF vorbesetzen

unteres Nibble vom DIP-Schalter
ansteuern

J
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gefolgt von einem NOP (| Byte)
ein, um die AdreBlage des nach-
folgenden Programmcodes
nicht zu beeinflussen. Klar, daBl
man als erstes im neuen Pro-
grammteil den geopferten Be-
fehl nachholt, sonst gibt's Pro-
bleme (siche Listing).

Auch abschaltbar

Wenn man so richtig in der
schonsten Programmentwick-
lung steckt — sprich: der Rech-
ner sturzt alle paar Minuten ab
—, kann einem das dauernde
PaBworteingeben schon mal auf
die Nerven gehen. Auch kann
man die genaue Schreibweise
des PaBwortes nach lingerer
Rechnerabstinenz ja mal verges-
sen haben.

Fiir diesen Fall habe ich nach
einer voriibergehenden Ab-
schaltmoglichkeit des Pallwort-
schutzes gesucht und zwei Me-
thoden gefunden. Jede Methode
erfordert allerdings eine andere
Pallwort-Routine im BIOS, so
daf} hier deshalbzwei Versionen
vorgestellt werden. Es mag
Rechner geben, bei denen beide
nicht praktikabel sind, sie sind
aber die Ausnahme, und deren
Besitzer missen sich bei Bedarf
nach Alternativen umsehen.

Fast alle sklavisch abgekupfer-
ten PCs (hier sind die No-
name-Produkte durchaus von
Vorteil) haben auch den DIP-
Schalter fiir den POST (Power
On Self Test) des IBM-BIOS.
Da dieser Test nur fiir den
IBM-Service tiefere Bedeutung
hat, wurde er im V20-BIOS der
Version 3,72 villig weggelassen.
Damit ist dieser Schalter (Posi-
tion 1 des Blockes fiir die Kon-
figuration) bei Besitzern des
V20-BIOS frei verfiigbar.

Die DIP-Schalter-Yersion der
Schutz-Routine testet zuerst
den Switch 1. Dazu muB dasun-
tere Nibble der Schalter ange-
wihlt werden. Ist dieser in der
von IBM geforderten Normal-
stellung (um beim Hacker kein
MiBtrauen zu erwecken), wird
das PaBwort gefordert. Andern-
falls wird ohne Abfrage geboo-
tet.

Die zweite Moglichkeit ist viel
komfortabler, aber sie steht nur
denen offen, die eine Hard-
ware-Uhr mit einem IC vom
Typ UM 82C8167 oder eine
kompatible Variante - etwa auf
einer Multi-1/O-Karte - im
Rechner haben. Dieses IC hat
auch eine Weckfunktion, die
aberder PC nichtausnutzt. Also

170

alten Zustand am Port 061H

+ Papwortadresse

Mit Pafwort vergleichen
Sprung bei falscher Taste

Boot, wenn alles normal

: einzelne Buchstaben des Papwortes

jeweils mit O07FH "verschlisselt

H ap hier weiter wie im Qrginal

==) F139 E4 62 in  al,@62H ; und Inhalt lesen
==) F738 DO D8 rer al,l1 : um 1 shiften in Carry
==} F13D 58 Pop ax i
==) F713E E6 61 out @61H,al ; wieder herstellen
==) F740 73 1D jne  ks_norm ; KEIN Pafwort-Test
==) Fid42 1E push ds ; Papwort testen
==) F741 BB FOOQ mov ax,0fo@dh
==) F146 SE D8 mov ds,ax ; neues DS
==) F74¢ B5 00 mov ch,®
==) F14L BA QE F763 R mov cl, [ks_len] ; Papwortlange !!
==) F74E BB F764 R mov bx , offset ks_pass
==) F751 ks_next_char:
==) F751 B4 00 mov ah,®h
==) F753 CD 16 int 16h ; Taste vom Keyboard
==) F755 34 TF xor al,7fh ¢+ "verschliisseln"
==) F757 132 @7 xor al,[bx] '
==) F759 175 @6 jnz ks_error -
==) F15B 43 ine bx ; nichstes Zeichen
==) F75C E2 F3 loop ks_next_char
==} F15E IF pop ds
==) FISF CD 19 ks_norm: INT 1%H i
==) F761 FA ks_error: eli ; Interrupts abschalten
==} F762 F4 hlt ; System stoppen
==} F7631 @5 ks_len db 054 ; Ldnge des Pafwortes
==) F764 19 ks_pass db 'f' xor TFh ,
==} F765 1E db ‘a' xor TfH ;
==; F7166 11 db ‘n' xor Tth
==} F767 11 db 'n' xor 7fh
==) F768 06 db 'y' xor Tfth
==} F799 org ©f72%h
F799 53 79 73 74 65 6D 64 NO_SYSTEM DB'Systemdisk in Drive A einlegen,Taste drilcken', 1lf
69 73 6B 20 69 6E 20
etC....
Die Zeilen mit vorangestelltem "==)" enthalten Anderungen gegeniiber dem Orginal.

fristen die Register fir die
Weckzeitspeicherung  batterie-
gepuffert thr Dasein: wertvolle
Bits, die auch beim Ausschalten
des Rechners ihre Information
behalten.

Ich benutze das Register an der
Portadresse 24Ch. Wenn Sie

nicht sicher sind, ob [hre Uhr
dort ein Register aufweist, kon-
nen Sie das sehr einfach und
gefahrlos ausprobieren.
Schauen Sie zunichst mit DE-
BUGs I(n)-Befehl nach, welcher
Wert an dieser Stelle lesbar ist:

124C

Diese Version der
PaBworischutz-Routine
148t sich voriibergehend
iiber den Schalter 1 des
Schalterblockes fiir die
Konfiguration
desaktivieren.

E62C
E62E
E630
E632
E634
E637

E6
a4
E6

==}

E638
E638
E639
E63B

r

2B CO

BIOS-Version fiir Papwortsteuerung via Uhren-IC

1. BIOS-Ausschnitt mit dem umgeleiteten Boot-Aufruf

OUT SYS_CTRL_PORT,AL
AND AL,QCFH

OUT SYS_CTRL_PORT,AL
MOV AL,B80H
jmp ks_umleitung2
nop

;ENABLE NMI

INIT_RAM:

CLD ;THIS ROUTINE NO V20 OFS !

SUB DI,DI
SUB AX,AX

v

F72

F726
F127
728
1729
FI21
F72B
F72c
F72D
F72E
F72F

5E
5D
1F
1F
iF
1F
1F
1F
7
cr

2. BIOS-Ausschnitt mit der Pafwortroutine

POP DI
POP S1
FOP BP
POF DS
POP DS
POP DS
POP DS
POF DS
POP DS
POP ES
IRET

ARARRARAARARAARARA AR AR AR R AR AR TR AT RRAIRRARRARARR AR LE L

sNEARLY ALL REGISTERS USED

e |
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Ublich ist 00. Nun schreiben Sie
mit dem O(ut)-Befehl zum Bei-
spiel 55h in das Register und
lesen anschliebend zur Kon-
trolle, ob der Wert itbernom-
men wurde:

0O 24C 55

I 24C

Wenn jetzt wieder 55 angezeigt
wurde, stehen die Chancen gut.
Nun den Rechner aus- und nach
einigen Sekunden wieder ein-
schalten und mit

I24C

nachsehen, ob immer noch 55
im Register steht (es konnte ja
unter Umstéinden ein ungepuf-
ferter Port mit anderer Funk-
tion gewesen sein), und vor al-
lem, ob die Anzeige der Uhr
noch korrekt ist. Wenn alles
stimmt, koénnen Sie die Pab-
wortschutz-Abschaltung  via
Uhr nutzen.

Die ‘Uhrenversion” ist dabei so
gestaltet, daB der Rechner das
Pallwort auch verlangt, wenn
das Uhren-RAM den Inhalt
durch eine leere Batterie verlo-
ren hat, weil dann in der Regel
das unterste Bit im Register auf
0 steht. Setzt man es zum Bei-
spiel mittels DEBUG

O 24C 01

auf 1. kann ohne Abfrage ge-
bootet werden.

Schutzmechanismus

Die eigentliche Schutz-Routine
unterscheidet sich nur geringfi-
gig von einer bereits vorgestell-
ten Version in ¢’t 3/88 [2]. Das
PaBwort wird mittels Assembler
‘verXORU (exklusive ODER-
Funktion), damit man es nicht
gleich bei einem Dump durchs
BIOS-EPROM in Klartext er-
kennen kann. Daher muf in
dem Programmteil, der das Paf3-
wort iberpriift. diese XOR-
Verknipfung jeweils auch mit
dem eingegebenen Zeichen vor-
genommen werden,

Wenn das PaBwort nicht
stimmt. werden die Interrupts
abgeschaltet, und die CPU wird
angehalten. Ein  Wiederer-
wecken ist dann nur per Hard-
ware-Reset moglich.  Anders
liBt sich schwerlich einigerma-
Ben glaubhaft ein defekter
Rechner imitieren. Wenn man
keinen Rechner mit Reset-
Knopf hat, ist es allerdings un-
erquicklich, nach jedem Tipp-
fehler den Rechner aus- und ein-
schalten 2zu missen. Man
kénnte dann die Routine so én-
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F730 Q069[ FF

F730

==}
==) F73¢0
==) F730 E6 A0
==} F732 BA 024C
r735 EC

F736 DO D8
F738 72 1D

==)
mn)
==}
==) F73A 1E

F738 BB F00O

F73E B8E D3

F740 B5 00

F742 BA OE F715B R
F746 BB F75C R
F749

F749 B4 @0

F74B CD 16

F74D 34 7F

FT4F 32 @7

F751 75 @6

F753 43

F754 E2 F3

F756 1F

F757 CD 13

F75% FA

==)
==)
==)
==)
=m)
==)
==)
=3)
==)
==}
==
==}
==)
=)
==)
==)

F75A F4
==} F75B @5
FI5C¢ 19
F75p 1E
F75E 11
F75F 11
FTe0 @6

==}
==}
==)
a=)
==)
==) F739
F799 53 79 73 74 65 6D 64
69 73 6B 20 €9 6E 20
etc...

Die

ks_norm:
ks_error:

ks_len db
ks_pass db

] DB 105 DUP (OFFH)

org 0£730h H

ks_umleitung2:

OUT NMI_CTRL,AL

mov dx,024cH 7
in al,dx

rer al,l H
je  ks_norm u

um 1
KEIN

push ds

mov ax,0f000h
mov ds,ax

mov ch,®

mov cl, [ks_len]
mov bx,offset ks_pass -

ks_next_char:

mov
int
xor

ah,0h

16h

al,07Fh

xor al, [bx]

jnz ks_error

inc bx

loop ks_next _char
pop ds

INT 198

cli

i ows ww ows

-

v owa we

hlt

054
74
b gt
i 'n’
& ‘'n'
a 'y’

~

xor Tfh
xor T£h
xor 7fh
xor Tfh
xor Tfh

org 0£79%

NO_SYSTEM DB 'Systemdisk

; Patch-Teil mit FF vorbesetzen

Start Patch-Teil
biindig zu IRET oben !!

; das stand an der alten Stelle

Uhr-IC Register-Adresse

shiften in Carry
TEST wenn Carry

neues DS

Papwortlange !!
Papwort

Taste von Keyboard
Taste "wverschliisseln"
vergleichen

nicht gleich == Sprung
ndchster Buchstabe

normaler Boot-Aufruf
falsches Pafwort:
Interrupts abschalten
System anhalten

Linge des Pafwortes
einzelne Pafwortbuchstaben
jeweils mit O7F "verschlisselt™

ab hier geht's normal weiter
in Drive A ete...',1f

Zeilen mit vorangestelltem "==)" enthalten Knderungen gegeniiber dem Orginal.

dern, dal} man die CPU nur in
eine  Endlosschleife  schickt.
Dann ist der Rechner mit einem
Ctrl-Alt-Del wieder zu einem
Neustart zu bewegen.

Inder hier vorgestellten Losung
beginnt die PaBwort-Routine
bei Adresse (Offset) F730h, das
PaBwort steht ab Adresse
F75Ch in der Uhrenversion und

ab F764h in der DIP-Schalter-
Variante. Vor dem eigentlichen
PaBwort wird die Linge des
Pallwortes vermerkt. Das Pro-
gramm kann um einiges verlin-
gert und variiert werden, da der
Bereich bis F799h noch frei ist.

In den Beispielen ist das PaB-
wort ‘fanny’ gewdhlt. Zu beach-
ten ist. dal} die Pallwort-Rou-

Wer eine Hardware-Uhrin
seinem PC hat, kann in
einem der Register fiir die
Alarmzeit ein Flag setzen,
um den PaBwortschulz
voriibergehend
abzuschalten.

program PASSWORD_IN_DAS_BIOS_PATCHEN:

USES CRT,DOS;

| TURBO 4.0 |

(SE9,8£9,510,890) ;

type
HEX_STRING = string([4];
const
sprung : array[@..3] of byte =

REC_LEN = $80;

VAR

FILEL : file:
BLOCK_BUF
SOURCE : string[80];
OBJECT : STRING[80]:;
BUFFER
ADR,i : word;

password : string(20];

{81 bios.inc| |

: array [0..REC_LEN] of byte;

: array [0..S1FFF] of byte;

Die Datei BIOS.INC mup den versionsabhingigen Teil

[ ( Uhr-RAM oder DIP-Switch ) enthalten |
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tine schr wohl zwischen Groli-
und Kleinschrift unterscheidet.
Sollten Sie auBerdem nicht den
V20-BIOS-internen Keyboard-
Treiber benutzen, sonderneinen
zuladbaren (etwa, weil Sie eine
Tastatur mit ASCII-Layout be-
nutzen), so denken Sie daran,
dal vor dem Booten die V20-
BIOS-eigene Belegung gilt.

Pascal-Paicher

Da es nicht gerade zu den ein-
fachen Dingen gehort. ROM-
Code mittels MASM, LINK
und DEBUG (EXE2BIN schei-
det wegen Unfdhigkeit leider
aus, siehe [3]) zu generieren, sei
hier eine bequemere Losung an-
geboten, die die ganze Patcherei
mit einem Pascal-Programm er-
moglicht. Die ist allerdings dar-
aufabgestimmt, dall Sie mit den
hier abgedruckten Assembler-
Versionen einverstanden sind,
da deren Maschinencodes be-
reits als Daten in einer Include-
Dater stecken (sie lassen sich
natiirlich ebenfalls indern).

Es ist jeweils eine Include-Datei
fur die versionsabhiingigen
Teile der Uhr- und DIP-
Schalter-Version  vorhanden.
Jede Datei i1st daber mit einer
eigenen Prifsumme zum Auf-
finden von Tippfehlern verse-
hen. Vor dem Kompilieren des
Hauptprogrammes mit Turbo-
Pascal 4.0 mul} die jeweils ge-
wiinschte  Include-Datei  in
BIOS.INC umbenannt werden.

Das Pascal-Programm dndert
das BIOS-File, fragt Sie nach
dem PaBwort und trigt dieses
‘geXORt nebst seiner Linge
(hier maximal 20 Zeichen) ein
und korrigiert zu guter Letzt
auch die EPROM-Priiffsumme.
Die bearbeitete Datei mull dann
‘nur’ noch in ein EPROM ge-
schossen werden.

Ausblick

Dem Vorteil des nahezu perfek-
ten Schutzes steht natiirlich
auch der Nachteil gegeniiber,
daB eine Anderung des PaBwor-
tes en  Neubrennen des
EPROMs erfordert. Aber nur
so ist der Schutz unabhiingig
vom jeweiligen Betriebssystem.
Auch “kennt’ der Rechner vor
dem Booten noch kein DOS.
Ein Pallwort kann also nicht in
einer Datei untergebracht wer-
den. sondern nur in einem abso-
luten Scktor. Der Boot-Sektor
scheidet aber zum Beispiel dann
aus, wenn man von allen DOS-
Versionen unabhingig sein will.
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procedure SPEICHERN;
var J : word;
begin
assign (FILEl, OBJECT):
[$I-] REWRITE (FILEl); [S$I+|
if ioresult = @ then begin
j o= 0:
repeat
for I := @ to rec_len do
block_buf[i] := buffer([i+jl;
blockwrite (FILEl, BLOCK_BUF, 1):
J := J + rec_len ;
until j »= S1FFF;
close (FILEl);
end
else begin
writeln('Schreiben ist nicht méglich !!');
halt(2);
end;
end;

PROCEDURE prusfsumme;
VAR I:word;
SUMME,CHECK : byte;

BEGIN;
SUMME := ©;
for I := 0 to S1FFE do

SUMME := SUMME + BUFFER([I]:
CHECK:=$FF- ( SUMME-1) ;
BUFFER([$1FFF] :=CHECK;
writeln('Prifsumme : ',6check,' (dezimal) wurde gepatcht');
END;

procedure LADEN:
var I, BYTE_NO : integer:;
begin
I :=0;
BYTE_NO := 0:
assign (FILEl, SOURCE );
[$I-| RESET (FILEl); [$§I+]
if ioresult = ¢ then begin
while not EOF (FILEl1l) do begin:
blockread (FILEl, BLOCK_BUF, 1);
for I := @ to REC_LEN do begin
BUFFER [trunc (I+BYTE_NO)] := BLOCK_BUF [I]:

end;
BYTE_NO := BYTE_NO + REC_LEN
end ;
end
ELSE begin :
writeln('Fehler beim Lesen der Datei !!');
halt(2);
end;

end;

begin [MAINI

elrser;

write ("Welche Datei soll gelesen werden T "

readln (SOURCE) ;

write ('Welche Datei soll geschrieben werden ? ');

readln (OBJECT) ;

adr := 0;

for i := @ to 3 do adr := adr + sprung[i];

if adr <> 642 then begin | sprung testen !!|
writeln('Das array SPRUNG ist nicht richtig eingegeben!!'}:
halt(2);

end;

adr := 9;

for i := @ to patch_len do adr := adr + patch[i]:

if adr ¢> patch_sum then begin | patch testen !!|]
writeln('Das array PATCH ist nicht richtig eingegeben !!');
halt(2);

end;

laden;

for I := @ to 3 do begin
buffer[50634+i] := sprung(i];

end;

for I := @ to patch_len do begin
buffer[$1730+i] := patch[i];

end;

write ('PaBwort eingeben:'):

readln(password) ;

| Sprung patchen |

| Programm patchen |

buffer[laenge] := length(password): { PaBwortliange patchen |
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Allerdings wurde in [2] auch
eme Losung aufgezeigt, bei der
nur ein emziges Zeichen als
PaBwort” verwendet wird. Da-
bei withlt man typischerweise pruefsumme :
ein Zeichen, das sich nur lber speichern;
eine Kombination aus Zahlen end,

uber den Ziffernblock bei nie-
dergehaltener Alt-Taste einge-

for i := 1 to length(password) do | Papwort “verschliisselt" patchen |
buffer [laenge+i] := ord(password[i]) xor S7F;

| Diese Datei mup als BIOS.INC abgespeichert sein, wenn man das Pafwort |

ben lalt. Ein solches - - :
en ]l!l Ein .\L!lt.httla Zc‘ltheln | mit dem Uhren-IC UM 82 C 8167 oder einem Ersatztypen steuern will |
licBe sich zum Beispiel gut in conat
einem der bereits erwihnten patch : array[@..42] of byte = (
Uhrenregister unterbringen. Es $E6, Sad, Sba, $4c, 502, Sec, $d0, $d8, §72,81d, $1e,5b8, 500, 5£0, S8e,
hilsiht ale ko TR §d8,5b5,500,58a, 80e, 55b,5£7, Sbb, §5¢c, $£7,5b4,500,8c4d,816, 534,
bleibt also g;nu:m.nd_ bp;:.ln_mm $7f,$32,507,575, 506,543, 5e2, $£3, $1£, Scd, $19, Sfa, SE4) ;
auch im urspringlichen Sinne patch_sum = 5523 ;
des Wortes. (er) laenge = $5175B; | Adresse fir Papwortlange |
patch_len = 42;
Literatur | Diese Datei mup als BIOS.INC gespeichert sein, wenn die |
(1] W. Schrader, D.Grell, PaB- éog:guortabfrage mit dem DIP-Schalter gesteuert werden soll |
wort-Knobeleien, ‘Kindersi- patech : array[0..50] of byte = (
cherung’ fiir Papas PC, c't 8 SE6,5a0d,5ed,561,550,524,5£7, Se6, 561, Sed, 562,540,848,
87. 5. 98 1T. $58,5e6,561,573,51d,51e,5b8, 500, 5£0, 58e,5d8,5b5,500,

$8a,50e,563,5f7,5bb, 564,5£7,5b4,500,5cd, 516,534 ,87£,532,507,
[2] Ch. Brocks, T. Stein, L. Stohl- i S?Eégg:.543,5e2.$f3,31f,$cd. $19,5fa,Sf4);
st Mretis e patch_sum = ;
mann. If'uI.lwu;zrl-_lxnnhclc_lcn‘ laenge = §1763; | Adresse fiir PaBwortlange |
I'eil 2: Neue Vananten eines patch_len = 50;
Pallwortschutzes beim Booten
von PCs, ¢'t 3/88, S. 204 fT.

[3] P. Kohlmann, V-Chip-Power, Dieses Programm in Turbo-Pascal 4.0 nimmt Ihnen die ganze Arbeit der BIOS-
V20-ROM-BIOS fiir PCs und Anderung ab. Sie brauchen nur die gewiinschte Include-Datei bei der Kompilierung
Kompatible, ¢'t 10/87. auszuwahlen, und der Patcher baut lhnen aus der alten EPROM-Datei eine neue mit
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